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Introduction

La sécurité informatique: tout le monde est concerné

- Grands comptes

-  Administrations

-  P.M.E

-  Particuliers

Notre objectif est de sensibiliser et proposer des éventails de solutions aux PME : 
   - parce que les dirigeants n'ont pas souvent les moyens, humains et techniques, nécessaires, pour y faire face ;
   - parce qu'ils sont souvent loin d'imaginer l'importance des risques encourus ;
   - parce qu'ils minimisent les risques en croyant ne pas être une cible potentielle ;
 

   Les PMEs sont, en réalité, les plus fragiles dans ce domaine.

 

   1) Vous informer sur les risques encourus.

   2) Vous conseiller, vous proposer des solutions, pour mettre en place des procédures qui réduisent au maximum ces risques, adaptées à la taille de votre entreprise et son budget

1. Vulnérabilités

Il existe trois familles de vulnérabilités:

1. Vulnérabilités « physiques »


- manque de redondance et de ressource dans les locaux


- accès aux salles informatiques non sécurisé


- absence ou mauvaise stratégie de sauvegarde des données

2. Vulnérabilités « organisationnelles »


- manque de ressources humaines


- absence de contrôles récurrents


- absence de procédures claires


- manque d’informations


- manque de moyen adapté aux risques


- complexité trop accrue

3. Vulnérabilités « technologiques »


- Failles nombreuses dans les sites internet et les bases de données (même récents!)


- Failles nombreuses dans les logiciels


- Spam, virus, Spyware, chevaux de Troie à répétitions


- Récurrence des failles nécessitant une mise à jour quasi quotidienne


- Réseaux complexes, mails utilisés pour du transfert de fichiers, ingérables sur des structures petites et moyennes

2. Quelques exemples vécus

>> Exemple 1: Réseau de 17 PCs Windows et d’un serveur e-mail et HTTP

chez une PME

Vulnérabilité: Réseau non sécurisé, mises à jour inexistantes, un virus pénètre le réseau

· Un des employés reçoit un email et ouvre la pièce jointe, pourtant un simple fichier .JPG (Image)

· Même si ce n’est qu’une image, Internet Explorer étant par mis à jour, le virus s’installe sur l’ordinateur

· Il se propage ensuite sur l’ensemble du réseau

· Le virus se déploie sur tous les PCs

· Le virus a pour but de s’auto envoyer à l’ensemble des contacts du carnet d’adresse d’Outlook

· Toute la clientèle de l’entreprise reçoit le virus et l’ouvre pensant à un contact commercial…

· Le virus se propage chez 70% de la clientèle

· Le virus éteint l’ordinateur et supprime l’ensemble des données après l’envoi des emails

· Le réseau n’existe donc plus.

Un simple email banal a un impact énorme sur la société:

Impact judiciaire (clients portent plainte), impact sur l’image (perte de 40% de la clientèle…), impact financier direct et indirect, frais de remise en fonction, de sécurisation, de reconstitution...
>> Exemple 2: Site internet d’une PME de solutions de vidéo conférences

Vulnérabilité: Accès clients (Extranet) non sécurisé (Cross site + SQL Injection)

· Site internet institutionnel de l’entreprise, accès privé aux membres pour accéder aux factures et aux services en ligne dont l’accès de leurs caméras en ligne

· Site internet piraté

· Le pirate a accès à l’ensemble du site

· Le pirate décide d’abord de copier l’ensemble des données clients

· Le pirate envoie un mail à l’ensemble des clients en les informant qu’il est capable de voir l’ensemble de leurs caméras ainsi que leurs données bancaires et leurs informations personnelles

· Le pirate visionne et copie l’ensemble des sauvegardes des dernières heures de videos des clients

· Le pirate supprime le site

· Le pirate supprime la base de données
· Le pirate supprime l’accès aux vidéos

· Le pirate efface l’ensemble des données relatives à son accès au site

Un audit mineur aurait suffit à le déceler! Impact énorme: 

Impact judiciaire (clients portent plainte), impact sur l’image (perte de 70% de la clientèle…), impact financier direct et indirect, frais de remise en fonction, de sécurisation, de reconstitution...
>> Exemple 3 : Site internet d’une petite mutuelle locale

Vulnérabilité: Accès adhérents (Extranet) non sécurisé (SQL Injection)

· Site internet institutionnel de l’entreprise, accès privé aux adhérents afin d’accéder à leurs informations tarifaires privées de leur mutuelle ainsi que leurs remboursements en cours

· Site internet piraté

· Le pirate a accès à l’ensemble du site

· Le pirate décide d’abord de copier l’ensemble des données confidentielles clients

· Le pirate envoie un mail à l’ensemble des clients qui ont eu récemment un remboursement important avec la phrase suivante avec l’entête de la mutuelle: « Suite à votre arrêt maladie, vous ne serez pas remboursé, nous venons d’être informé de votre mort certaine… »

· Le pirate supprime le site

· Le pirate supprime la base de donnée

· Le pirate efface l’ensemble des données relatives à son accès au site

Impact sur la société, un bilan catastrophique: 

Impact psychologique sur les adhérents énorme, judiciaire (adhérents portent plainte), Impact sur l’image (perte de 90% de la clientèle locale), entraînant la faillite de l’entreprise.
3. Impacts

Selon la loi, toutes les sociétés aujourd’hui ont l’obligation de mettre en place les moyens nécessaires afin de sécuriser leurs services. Même si, légalement, il n’y a aucune obligation de résultat.

Chaque vulnérabilité a bien sûr ses impacts différents en fonction de certains critères: société touchée, type de l’attaque, gravité, biens touchés.

Ils se mesurent en 5 impacts importants:

1) Impact financier (primordial et vu en détail)

2) Impact judiciaire

3) Impact sur votre réputation

4) Impact sur votre expertise « votre savoir-faire »

5) Impact sur votre temps
Préjudices financiers
Les préjudices peuvent atteindre des sommets dans certains cas très graves tels que la perte d’une base de données ou pire, la divulgation d’informations confidentielles tels que les brevets, dépots de marques, emails, fichiers joints…
Des données détruites sans sauvegarde peuvent entraîner d’importants préjudices financiers mais aussi juridiques.

Ceux-ci peuvent être limités au maximum si les mesures adéquates sont prises par les experts en sécurité en amont. Les mesures doivent bien sûr être adaptées et ciblées au problème donné. Elles sont bien moins coûteuses que l’ensemble des préjudices.

Pour chaque sinistre nous pouvons dénombrer six préjudices possibles:

1) Les frais de remise en fonction

2) Les frais de reconstitution originale

3) Les frais liés au coût de renforcement du système

4) Les frais de perte pure d’exploitation

5) Les préjudices juridiques

6) Les préjudices sur votre image, votre réputation parfois lésée à la vue directe de votre client final

4. Risques et solutions

1) Vulnérabilités « physiques »

Problèmes : 
· accès aux salles informatiques non sécurisé

·  manque de redondance et de ressource dans les locaux

Solution : 
Délocaliser certains services clés chez des hébergeurs spécialisés gérant les problèmes de sécurité: « Datacenters »

Problème : 
- absence ou mauvaise stratégie de sauvegarde des données

Solution : 
Mise en place par un expert, d’un système de sauvegardes redondant, multi-opérateur et pluricontinental

2) Vulnérabilités « organisationnelles »

Problèmes : 
- manque de ressources humaines

- manque de moyen adapté aux risques

- complexité trop accrue

Solution :
Délocaliser les compétences d’audits, de sécurisation et d’analyse chez des experts. Ils sauront mesurer les risques et ainsi adapter les différentes ripostes

Problèmes : 
- absence de contrôles récurrents

- absence de procédures claires

- manque d’informations

Solution : 
Formation de vos responsables informatiques, mise en place de procédures et surtout, mise en place d’alertes et accès à des informations hebdomadaires sur la sécurité 

3) Vulnérabilités « technologiques » (1)

Problème : 
Failles dans les sites internet et les bases de données menant à l’attaque ou la perte de données 

(SQL Injection, Cross site scripting, CRLF injection, Directory transversal, Session hi-jacking)

Solution : 
Audits et analyses réguliers sur vos Intranet/Internet et Extranet. Développer vos nouveaux projets/modules par/en collaboration des experts en sécurité

Problème : 
Failles dans vos logiciels internes et applicatifs métiers

Solution :
Audit et analyses des sources de vos applicatifs afin de détecter les problèmes en amont

(Buffer Overflow, Injections…)

3) Vulnérabilités « technologiques » (2)

Problème : 
Problèmes d’infections: spyware, virus, chevaux de troie avec des centaines de nouveaux virus chaque jour

Solution : 
Mise en place d’une stratégie de sécurité interne, audit de votre réseau, mise en place d’une politique réseau dite « à noeuds multiples », Sauvegardes, Firewall + Proxy + Antivirus

Problème :
Récurrence des failles nécessitant une mise à jour quasi quotidienne

Solution : 
Accès à une base de donnée privée détenant l’ensemble des nouvelles failles connues et avertissant par mail automatiquement l’administrateur réseau ou le responsable informatique

Commissaire Crespin - BEFTI

Cybercriminalité et criminalité informatique

Etre un pirate est vécu comme un challenge. Il ne s’agit pas nécessairement de pirater un site que l’on connaît, mais plus de viser le plus de cibles possible. La société elle-même n’est pas la cible, mais les conséquences sont tout aussi désastreuses pour une société. 
Commissaire Crespin
Responsable de la Befti, il dirige une équipe de 28 personnes à Paris. Il enquête sur les fraudes aux technologies de l’information. La Befti fait parti de la police judiciaire, service spécial de la police chargé de constater les infractions les plus graves et les plus techniques. 

Aujourd’hui, la cyber-délinquance s’est développé et internet est déjà vieux<. Nous ne sommes plus dans le temps de l’enfance. Des problèmes sérieux ont émergé. Le piratage n’est plus seulement un défi, puisqu’il s’agit aussi maintenant de faire de l’argent. Les voyous sont à l’affut des failles pour en profiter. 
C’est un secteur dangereux, car les voyous ont un sentiment d’impunité, en raison de la dématérialisation de l’acte. Il ne faut pas être très courageux pour faire beaucoup de mal. 

On assiste donc à un essor croissant de la cyber-délinquance et de la criminalité informatique, car il ne faut pas beaucoup de savoir-faire pour faire du mal. 

Les risques pour une entreprise viennent le plus souvent de l’intérieur même d’une entreprise. Il cite le cas d’une directrice d’agence de voyage, qui ne s’entendait pas bien avec sa numéro 2. Celle-ci a réussi à repéré le mot de passe de son ordinateur portable, s’y est introduit et à trouver des photographies très personnelles, qu’elle a envoyé à l’ensemble des contacts mail de la directrice, clients et famille. Ce genre d’incident peut vraiment provoquer une catastrophe personnelle. Une petite imprudence sur un mot de passe non changé peut ainsi avoir des conséquences très graves. 
Tout le monde aujourd’hui peut avoir le profil du cyber-délinquant 
· l’appât du gain 

· le défi, la recherche de l’exploit

· la vengeance, la jalousie

· l’espionnage

· la diffusion d’idéologie

Concernant la criminalité organisée, on observe l’apparition de premières mafias. Ainsi, en novembre 2005, la Befti a démantelé une mafia venue de l’est et l’opération est toujours en cours. Elle a été averti par un site marchand, sur l’utilisation de fausses cartes bleus, ce qui a permis, suite à la surveillance du lieu de livraison dans un hôtel, à l’arrestation de « mules », personnes chargée de collecter les paquets commandés, regroupés ensuite et envoyés vers l’Europe de l’est. C’était la première fois qu’une telle mafia était démantelée en France. 
Concernant la criminalité informatique, 80% des actes de malveillances proviennent de l’intérieur de la structure. La première faiblesse concerne le personnel intérieure, d’où la nécessité d’une politique d’accompagnement du personnel, notamment en ce qui concerne les stagiaires, les personnes en cours de licenciement…Des entreprises peuvent se sanctuariser vis-à-vis de l’extérieur mais elles ne pensent pas à leur vulnérabilité intérieur. 
Une vulnérabilité peut venir par exemple du télétravail, quand on ramène du travail sur un ordinateur personnel qui n’est pas toujours sécurisé comme un ordinateur professionnel. 
Concernant la cybercriminalité, on peut estimer que 90% de la criminalité échappe à la BEFTI, car beaucoup d’entreprise ne portent pas plainte, pour plusieurs raisons : 

· elles n’ont pas conscience d’avoir été victime d’une attaque ;

· le responsable du réseau ne dit rien pour ne pas être remis en cause ;

· elles ne disposent pas d’informations sur la cybercriminalité ;

· elles ont peur de l’effet sur leur image, si on apprend qu’elles ont été victime d’une attaque, qu’elles n’ont pas su protéger leur fichier ;

· elles éprouvent des difficultés à chiffrer le préjudice induit par de telles attaques.

Le rôle de la BEFTI est de mener des enquêtes mais aussi des actions d’assistance et de sensibilisation. Les enquêtes sont menées, pour cause d’infraction à l’article 323 du code pénal, suite à la loi Godfrain, relative à la fraude informatique. Cela concerne les actions d’intrusion, de défiguration de site, d’accès frauduleux, de piratages, de virus ciblé, de cheval de Troie, de contrefaçon de bases de données ou de logiciel, fichiers illégaux…
Le commissaire Crespin site l’exemple d’un pirate qui avait été repéré pour une défiguration de sites. Toutefois, alors qu’il s’en tenait d’abord à des effacements, il est devenu plus virulent, suite à l’affaire des caricatures sur Mahomet dans les journaux Danois. C’est un autre discours plus militant et plus agressif qui a été adopté. 

Il faut savoir que la défiguration coûte très cher aux sociétés, pour son image extérieur, en raison aussi de la nécessité de reprendre en main le site.  
Il y a donc un ensemble de pratiques simples à mettre en place : 
· protection des ordinateurs, des serveurs et des réseaux (notamment les réseaux wifi)

· éviter le piratage de la téléphonie

· protéger les données, notamment pour respecter la loi sur les données personnelles

· faire attention à sa sous-traitance

Questions- Débats

Question
Les virus proviennent de réaction en chaîne. Une entreprise peut-elle être mise en cause, si elle envoie un virus sans le savoir, alors qu’elle n’est pas à la source du virus ? 

Nicolas Chaillan

L’entreprise sera mise en cause, car il faut d’abord remonter vers l’origine, pour trouver celui qui le premier à créer et envoyer le virus. Mais par la suite, tous les maillons de la chaîne se retournent contre la source.  Les entreprises, si elles sont attaquées pour avoir transmis un virus, ont la possibilité de faire un audit, pour voir qui est à la source de cette. Elles se retournent contre cette source. 
Question

Combien êtes-vous dans la police à vous occupez de ce type de question ? Est-ce suffisant ? 

Commissaire Crespin

Pour Paris nous sommes 28, en France trois cent, plus une cinquante à l’office centrale. On doit ajouter l’aide de la gendarmerie nationale. Les pouvoirs publics avaient lancé un grand chantier sur la cybercriminalité en 2004 avec la volonté de doubler les effectifs. Mais rien n’est encore en vue. Cela s’explique aussi par le fait que le service coûte très cher et qu’il n’est pas considéré aujourd’hui comme prioritaire. Il nous faudrait être plus notamment pour soutenir la coopération internationale et européenne, autour d’interpole et d’europole. 

Question

Comment assurer sa sécurité envers un prestataire qui à accès au réseau internet de l’entreprise, notamment pour un audit de sécurité ? 

Nicolas Chaillan

Il faut en premier lieu signer un contrat de confidentialité totale. Cela évite les problèmes, notamment si la société qui audit a déjà audité ou va auditer un concurrent. Il reste bien sûr le problème de savoir si la société a bien les compétences en matière de sécurité. Il faut choisir le bon interlocuteur. Il existe quelques labels qualité mais rien d’officiel pour l’instant. 
Témoignage

Un participant témoigne, suite à son expérience au sein d’une société de logiciel de sécurité. La sécurité à l’intérieur même de la société est extrême. Les éditeurs de logiciel proposent aujourd’hui de la technologie très haut de gamme mais qui a un coût très important. Le besoin de sécurité peut mener à des fonctionnements extrêmes. Ainsi, au sein de l’OTAN, pour deux responsables tous les canaux qui existaient étaient coupés et tout passait sur une seule ligne, posant aussi un problème de sécurité extrême en cas de défaillance.
Question

La sécurité implique des coûts énormes, pour se sécuriser de l’intérieur. Quels sont les coûts pour une petite société de 4 salariés ? 
Nicolas Chaillan

Prenons l’exemple d’un petit réseau de six ordinateurs. 
· un audit sécurité du réseau coûtera entre 300 et 1500 euros, avec des conseils pour permettre la mise en place de solutions simples. 

· un audit du site internet dépend de ses fonctionnalités. Une TPE devra compter entre 500 et 6000 euros
· au total, pour une configuration comprenant six ordinateurs, un site, un réseau et des procédures de sécurité, on peut en moyenne s’en tirer pour 3000 euros. 

Question
Quels sont les risques liés au paiement sur internet ? 
Nicolas Chaillan

Les risques pour un payeur sont très limités. Si on achète en ligne et, qu’à la suite de l’achat, on constate un vol de son numéro, la banque indemnise. Pour une société qui fait du paiement en ligne, il est important de bien voir son contrat avec une banque et de s’assurer. 
Question

Les sites que vous proposez sont donc a priori inviolables ? Comment pouvez-vous le certifier ? 
Nicolas Chaillan
Notre société fait faire un audit complet du site qu’elle a conçu, par une autre personne que celle qui a développé le site. Nous hébergeons nous-mêmes le site. Nos sites n’ont pas été piratés, nos serveurs sont sur des sites très sécurisés. Nous avons plusieurs sauvegardes, avec une présence en France, aux Etats-Unis et en Australie. Si un problème se pose sur un continent, le site reste accessible à partir d’un autre continent. Notre taux d’accessibilité est de 100%. 
Question

Vous pouvez donc proposé des solutions de sécurité pour les TPE ? 

Nicolas Chaillan
Nous garantissons la même sécurité qu’un grand groupe, à moindre coût, car nous avons un hébergement entre 150 et 600 euros par an. 

Question

Y a-t-il un référencement des sites où il ne faut pas aller ? 
Commissaire Crespin

Non, car il est impossible d’en faire le recensement, d’autant plus que ce sont des sites très mouvants, qui bougent dès qu’ils savent qu’ils ont été repérés. Nous pouvons faire de la prévention en amont, en indiquant qu’elles sont les bonnes pratiques à avoir. (changer de mot de passe fréquemment, ne pas ouvrir les pièces joints suspectes, installer un bon firewall, paramétrer son antivirus en fonction de ses risques…)

Reste qu’il est difficile pour la BEFTI de communiquer car lui-même n’a pas le droit de s’exprimer sans l’autorisation de son ministère. 

On peut s’appuyer sur la loi, qui reste assez dissuasive concernant les risques encourus en cas de défiguration de site par exemple (jusqu’à 3 ans d’emprisonnement et 350 000 euros d’amende. 
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